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Online-Banking cu pushTAN

Instalare pushTAN

Conditii pentru utilizarea pushTAN:
B Aveti un telefon mobil smart sau o tabletd (Android sau i0OS/Apple)
B Consultantul dvs. v-a activat contul pentru procedura pushTAN

B Datele de acces initiale pe care le-ati primit includ numele dvs. de utilizator resp. identificatorul de
inregistrare, precum si in cazul unui contract nou PIN-ul de start si Instructiunile de inregistrare

Vd rugam sa procedati dupd cum urmeaza:

Activarea aplicatiei pe telefonul dvs. mobil smart sau pe tableta o

1. Instalati aplicatia ,,S-pushTAN* din App-Store-ul disponibil 5
pe telefonul mobil (Google Play / App Store).

e . . o e . . . < ush’ einrichten X
2. Porniti aplicatia ,S-pushTAN“ si faceti clic pe ,Jetzt ein- < s .

richten“/ ,Registrierungsbrief erhalten“. Confirmati indi- Was méchten Sie machen? puanN Passnert ® \
catiile prin clic de ,Weiter* si setati in continuare o parola 88 Registrierungsbrief erhalten? > e Passort mussdese Becingungen afilen
. o Sie haben einen QR-Code per Brief erhalten? © M‘v“"es‘e”s ene zahl
sigura. s BT 2 e O semminzam
. - - . . @ Mindestens ein Sonderzeichen
Parola trebuie sa se compuna din cel putin 8 caractere ’ ., ° N
lozu ein pusl -Passwort?
(cifre, litere si un simbol special).
3. Scanati cu camera telefonului codul QR din Instructiunile Verbindung aktivieren Identitat bestatigen X

deinregistrare primite. In continuare vi se cere s& va confir- Scannen Sie den QR-Code
mati identitatea prin introducerea datelor dvs. de acces la
online banking.

Bestétigen Sie nun lhre Identitat mit
lhren Online-Banking-Daten

Anmeldename ]

Online-Banking-PIN

In continuare primiti confirmarea activarii conexiuniila
pushTAN.

Daten vergessen?

Erfolgsmeldung

QR-Code scannen nicht méglich?

Code eingeben

Aktivierung erfolgreich!

Sie haben auf diesem Gert folgende
PuShTAN-Verbindung erfolgreich aktiviert:

Modificarea PIN-ului de online banking

4. Tn calitate de client nou modificati in continuare PIN-ul initial cu PIN-ul dvs. personal.

Dupa ce sistemul confirma noul dvs. PIN, puteti utiliza oferta noastrd completa de servicii.
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Utilizarea pushTAN pentru online banking

Pentru a efectua operatiuni la filiala noastrd online de pe calculatorul dvs. stationar

sau de pe un dispozitiv mobil, telefon/tabletd, procedati dupa cum urmeaza:

1. Inregistrati-va (login) 1a filiala noastra de internet (www.sk-westerwald-sieg.de)
sau porniti aplicatia dvs. de banking.

2. Introduceti datele pentru operatiunea dorita (de ex. un transfer) si confirmati
operatiunea.

3. Trecetiin aplicatia ,,S-pushTAN“. Dupad introducerea parolei dvs. pushTAN se

PUShTAN

Bitte priifen Sie Ihre Auftragsdaten

Einzeluberweisung

prer

Batrag
699¢

AN
DESS 5785 2124 11D E28 31

vor afisa datele operatiunii dvs.

Va rugam sa verificati daca datele afisate ale operatiunii corespund celor
introduse de catre dvs.

B Tip operatiune B Suma
B [BAN destinatar B Data

In caz de neconcordante abandonati imediat procesul si contactati-1 pe
consultantul dvs. sau centrul nostru de asistenta clienti.

4. Daca datele afisate corespund celor introduse de catre dvs. confirmati

plata prin clic pe ,Auftrag freigeben”.

Vi se va confirma direct acceptarea operatiunii.

Indicatie: Actualizati mereu aplicatia ,,S-pushTAN“ si sistemul de operare al
telefonului dvs. mobil/tabletei dvs.

1 L] B Contact

Aveti si alte intrebdri in legdturd cu online banking?
Va consiliem cu pldcere in cadrul unei convorbiri personale.

Sparkasse Westerwald-Sieg

BismarckstraRBe 16 Telefon: +49 2661/620-0
56470 Bad Marienberg info@skwws.de

www.sk-westerwald-sieg.de

Excluderea raspunderii

Datum
16.12.2020, 15:06 Uhr

pushTAN

Bitte priifen Sie Ihre Auftragsdaten
Freigabe zur Anmeldung
-1
Ihre Anmeldung muss alle 90 Tage

durch Sie freigegeben werden.

Ostum
1612.2020, 14:49 Uhe

@

Sie haben den Auftrag freigegeben

Prezentele instructiuni au fost elaborate in concordanta cu stadiul actual al cunostintelor si va sunt puse la dispozitie ca prestatie service.
Diferentele in reprezentare nu tin de raspunderea Sparkasse resp. a autorilor prezentelor instructiuni. Nu raspundem pentru eventuale pagube.

3/2022 © e-liberate GmbH, Liineburg
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Indicatii pentru 0 mai buna siguranta a operatiunilor pe internet

Tnainte de a folosi serviciul de online banking sau cardul dvs. pe internet, vd rugdm s& acordati cateva minute

pentru a citi informatiile importante de mai jos.
Fiti bine pregatit pentru internet

Cine respecta regulile de bazd esentiale se poate
proteja in cea mai mare mdsura de atacurile de pe
internet. Explicatii despre cum recunoasteti ten-
tativele de fraudare, despre cum va securizati cal-
culatorul si accesul la internet precum si indicatii
importante privind tentative actuale de fraudare
gasiti pe www.sk-westerwald-sieg.de/sicherheit

B Actualizati-va cu reqularitate sistemul de ope-
rare si programele utilizate.

B Nu lucrati ca administrator pe calculatorul dvs.

B Folositi un firewall si un scanner de virusuri si
actualizati-le mereu.

B Dupa efectuarea de tranzactii pe internet
stergeti istoricul de navigare (browser history) si
memoria cache.

B Nu efectuati niciodata tranzactii bancare sau
cumparaturi online prin intermediul unei retele
W-LAN strdine.

B Nu furnizati date personale de acces pe portaluri
strdine, si nu le comunicati unor terti.

B Asigurati-va ca efectuati tranzactii online doar
utilizand o conexiune criptata.

B Atunci cand utilizati serviciul de online-banking
sau efectuati cumpadraturi online introduceti
adresa web intotdeauna de mana.

B Nu deschidetifisiere atasate la mesaje e-mail
din partea unor expeditori necunoscuti.

B Nu dati curs solicitarilor primite prin e-mail sau
telefonic de a confirma operatiuni de plata.

Niciun angajat al Sparkasse nu vd va solicita sa
comunicati datele dvs. de acces la online banking
pe nicio cale, prin e-mail, prin fax, telefonic sau
personal.

Online banking si plati online in conditii de siguranta
Ar trebui sa urmati neaparat aceste reguli:

Mai bine: fiti precauti

Prin clic pe , Auftrag freigeben* resp. prin introducerea
unui cod unic de autorizare a tranzactiei (TAN = tran-
saction authentication number) se confirma de regula
un virament efectuat din contul dvs. Retineti acest
lucru pentru cand vi se cer datele dvs. bancare sau vi se
solicitd sa autorizati o operatiune sau sa introduceti un
cod TAN fara ca dvs. sd vreti sd autorizati o tranzactie.

Fiti neincrezatori

Daca vi se pare ceva ciudat si aveti indoieli este prefe-
rabil sd abandonati actiunea. Banca dvs. Sparkasse nu
va va solicita niciodatd sa autorizati operatiuni sau sa
introduceti un cod TAN pentru loterii, actualizdri de pa-
rametri de securitate sau presupuse restituiri de bani.

Fiti atenti: controlati datele

Pe ecranul generatorului dvs. de coduri TAN (dispozi-
tivul Token) sau pe ecranul telefonului dvs. mobil se
afiseazad datele esentiale ale operatiunii dvs. bancare.
Abandonati actiunea daca datele afisate nu core-
spund operatiunii dvs. bancare.

Site securizat: introducere sigurd de date

Cand introduceti datele dvs. de acces la online ban-
king: asigurati-va intotdeauna ca este afisat simbolul
lacdt = securizat in stanga adresei web din browser.

Intotdeauna: fiti vigilenti
Verificati cu regularitate tranzactiile din contul dvs.
prin online banking sau in baza extraselor dvs. de

cont. Doar astfel veti identifica in timp util debitari
neautorizate ale contului.

Limitati: setati limita zilnica
Setati o limita zilnica pentru tranzactiile dvs. prin
online banking. Prin plafonul dvs. personal pentru

tranzactii restrangeti posibilitatea accesarii neautori-
zate a contului dvs.

Tn caz de suspiciuni: blocati accesul

Daca bdnuiti ca ceva nu este in ordine cu aplicatia de
online banking: blocati accesul 1a cont. Pentru aceasta
puteti sa contactati direct banca Sparkasse sau puteti
apela 24 de ore din 24 numarul de urgenta pentru blo-
care +49 116 116 gratuit pentru Germania. Numarul de
urgentd pentru blocare poate fi apelat si din strdinatate.



